RFC 2350 PCJIL-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi PCIL-CSIRT berdasarkan RFC 2350, yaitu informasi dasar
mengenai PCJL-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara
untuk menghubungi PCJL-CSIRT.

1.1.

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 28 Maret
2024.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada : https://www.petrochina.co.id/csirt/ (versi Bahasa
Indonesia)

Keaslian Dokumen

Dokumen telah ditanda tangani dengan PGP Key milik PCJL-CSIRT. Untuk lebih
jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 PCJL-CSIRT;

Versi 1 1.0;

Tanggal Publikasi : 28 Maret 2024

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1.

2.2.

2.3.

Nama Tim

PETROCHINA INTERNATIONAL JABUNG LTD — COMPUTER SECURITY
INCIDENT RESPONSE
Disingkat : PCJL-CSIRT.

Alamat

Gd. Menara Kuningan

JI HR. Rasuna Said blok x-7 kav.5
Setiabudi, jakarta selatan, 12940

Zona Waktu
Jakarta (GMT+07:00)


https://www.petrochina.co.id/csirt/

2.4,

2.5.

2.6.

2.7.

2.8.

Nomor Telepon
(021) 5794 5300 (ext. 8403)

Nomor Fax
(Tidak ada)

Telekomunikasi Lain
(Tidak ada)

Alamat Surat Elektronik (E-mail)
Pcijl.csirt[at]petrochina[dot]co[dot]id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096-bit RSA (secret key available)
ID : PCIL-CSIRT
Key Fingerprint : F232 0401 1654 ESEE 253A B047 3846 7567 37AB EB25

MQINBGXmoxsBEAC12RhjK5fQ27y0TLACUNSXux51gDg8kZXX19wtN/ToS/QhJ5aB
1Ks3MYt+pkgzSPzpQSuPSxMxsLzOx+cOBuXQPOkV884h5sgnayCB+gFIJmN5AUjge
UMMgBIp7vwasEEQ9bOTrBxhvPSwMeHQ76dzTuuWkOB883MIWCYE3LBxn1UvUOIv1
LunL4cOLdmONNFuyd99ZSE3YQOSklpHbwUVCEWRi4zd9XhhsVWONczIHzJLdpuGc
SWWIIGcO5hwcOCUUIGCTVCrX2kgechnC98fCmdaOwTKGDTYBV4Zisa6FIWMuD6ba7
d6elmSgj8/SS+pgqCzIORNPLWN46ugJKES6Jf TMNeorHCPCgmK5EhwQG5¢cQn6P30
E38DIsYYb4hfzpdyrefZxcYRWssjml6ga8vM/JOo0z2f/gKtfYIJKY1TNZ3cRGcucT
VDK+jcKalUccCAf2CPd49cC8RgVicDeOym]YxU10Ltj7ed+xGKXWHIJHwIwf1h8G
DOeURFKQNysZE95i1zpFXPncThHoFVxq0KJIGgcHyYZ TL/XkeVLE5vm/Jt6jkUbg9q
0YC1/7AS00ss|OyyfthHHK3tmEzg289jrCfQroOAx8IXXoTLGtZGNhG/ZChbKLWuX
H7y3ItJikSehNwZW5voeO0AVQpwDIbu0gaSI8xmp8h5tLANUty9cMc0zr6wARAQAB
tC5QZXRybONoaWS5hIENTSVJUIDxwY2psLmNzaXJOQHBIdHJIvY 2hpbmEuY28uaWQ+
iIQIXBBMBCABBFIEES8|IEARZU5e4I0rBHOEZ1Zzer6yUFAMXmoxsCGWMFCQWijnjUF
CwkIBwICIgIGFQoJCAsCBBYCAWECHgcCF4AACgkQOEZ1Zzer6yVFrBAAoIC7K5i+
UoCm/+/PgLMoHKgGOhKF/ThX9Lp1WiMIJ84Qt9cUgnc+dinPCeZjeCCAMPS8gky2
VgPpeumOwL87I7fRaqgi57MANOZBH6zjCVar/nFE3JKxBy1H7ZUoOVFGNL41TSmY
QaPC88KfAzQ8YDXf8Srijlz/VIOEVmMu3WIyP1NVD8fWgSkOBVFsmx0S8CmZu2EZo
fwZféMohtVCsY1SWxZcVYxjFKUWRIVSR7IJKGOACAGL1QXLYh/RcRD/40e8sFHfrz
QHS208S5fedHeHNcOK8q3/+F+CMoNz5gfWuzH4XcYVdLIOwp/9AFa2j5YBXoSHKv
UUIJtAT4SYy8XGE15KJInqEKEHr4pvc2/wtdCqeliak5umzviIMGz2nPag/OUW(gSeol
wMDXwV20jHveK/oWr3aDzA0DmMim4QKKKgQvY 7BovfHfySyciiVeops4DMITnJGcN
xzgwR1sFoX2IgxInQBFZipsmRTclFvbOCIlprgSR37M7NxhIK4vSPGpPobuWVOU/Q
Vv2HiFjzF/HI+FJc1nflrgRow9MAMhV+WplgS2DhdbEDToQxEaSilCxDb5p/Ablge
wbo/G+FSrLoEz6SmJIXLN8c1SnD45APEYUDfSPH2MJIKE1+j2jNdO84QVPVwII9Je
3WIG8tpEdWuGcecmdWYg5YkScGechOBZTuZUg5Ag0EZeajGWEQAMG SHf85qNqcyTsT
DSJ4D7mfDMJIPV/XOH9FUVz/oQMqqgEWVWLY7PTEDTINPf5UZL6QXuUjsWJI3ZNcr5Y
4vKOwdGcTr23Hz5+5tVSIfloHdU4eTHsoCwocoU1US5Er5ApyUrJZliiWofBulls
SsP/PJ5YsMyQZXgPALE3L9sYRO/QJd1t3LGdLgHaB2eoUIn1AnvozkdRW+BAarEx
R6tmjrccXBH2BXFUhf+r7sD24fdOtE4EBUAe4icN/yeCRmVmHgPQez9EwWJzmCdOi



2.9.

2.10.

2.11.
=JjTU

File PGP key ini tersedia pada :
https://www.petrochina.co.id/web/content/6280?unique=a4dbc2b6ffc604d1760dd2c5e3f
995f43d7936cf&download=true

Anggota Tim

Ketua PCJL-CSIRT adalah IT Manager. Yang termasuk anggota tim adalah :

A. Sekretaris : IT Admin Jakarta

B. Tim Penanggulangan dan Pemulihan Insiden : IT Operation, SOC &
Narahubung
1. Administrator Sistem dan Jaringan : IT Operation & IT Communication
2. Pendidikan dan Pelatihan : HR Dept.

C. Tim Hukum : Legal Dept.

D. Tim Humas : Communication Dept.

E. Tim Spesialis Teknis : Tim SOC

Informasi/Data lain
(Tidak ada)

Catatan-catatan pada Kontak PCJL-CSIRT

Metode yang disarankan untuk menghubungi PCJL-CSIRT adalah melalui e-mail
pada alamat pcjl.csirt[at]petrochina[dot]co[dot]id atau melalui nomor telepon (021)
5794 5300 (ext. 8403) pada hari kerja jam 08.00 — 17.00 atau siaga selama 24/7,
dengan menghubungi SOC (Nomor telepon/ Handphone: +62 813-4154-6262
Alamat email: soc.it-pci@petrochina.co.id )



https://www.petrochina.co.id/web/content/6280?unique=a4dbc2b6ffc604d1760dd2c5e3f995f43d7936cf&download=true
https://www.petrochina.co.id/web/content/6280?unique=a4dbc2b6ffc604d1760dd2c5e3f995f43d7936cf&download=true
mailto:soc.it-pci@petrochina.co.id

3. Mengenai PCJL-CSIRT

3.1

3.2.

3.3.

3.4.

3.5.

Visi
Terwujudnya sistem keamanan informasi yang aman dan terpercaya di Lingkungan
Petrochina International Jabung Ltd.

Misi

a. Melindungi keberlangsungan penyelenggaraan sistem elektronik di PetroChina
International Jabung Ltd. secara aman, andal, dan terpercaya,

b. Mencegah terjadinya gangguan, kerusakan, dan/atau kehancuran pada sistem
elektronik akibat serangan siber, dan/atau ancaman/kerentanan lainnya;

c. Meningkatkan kesiapan dalam menghadapi insiden siber dan mempercepat
pemulihan,dari dampak insiden siber;

d. Melakukan deteksi dini ancaman keamanan siber dan merespon dengan cepat
terhadap insiden yang terjadi;

e. Meningkatkan kesadaran terhadap keamanan informasi.

Konstituen

Konstituen dari PCJL-CSIRT yang meliputi seluruh stakeholder Petrochina
International Jabung Ltd., seperti Pekerja, Direksi, dan vendor Petrochina
International Jabung Ltd.

Sponsorship dan/atau Afiliasi

Sumber pendanaan lainnya: Production Sharing Contract (PSC)

Otoritas

Otoritas yang mungkin dimiliki oleh PCJL-CSIRT :
a. Mengambil keputusan sehubungan dengan penanganan insiden keamanan

siber

b. Mengakses sistem, jaringan atau data yang terkait dengan insiden siber

c. Mengisolasi sistem/jaringan yang terinfeksi atau terdampak oleh insiden
keamanan siber

d. Berkomunikasi dan berkoordinasi dengan pihak internal dan eksternal

e. Memiliki kewenangan untuk melakukan penanggulangan insiden, mitigasi
insiden, investigasi dan analisis dampak insiden, serta pemulihan pasca

insiden keamanan siber di lingkungan Petrochina International Jabung Ltd.

4. Kebijakan — Kebijakan

4.1.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

PCJL-CSIRT melayani penanganan insiden siber dengan jenis berikut :
a. Web defacement



4.2.

4.3.

b. DDoS
c. Phising
d. Virus/Malware Attack

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

PCJL-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT
atau organisasi lainnya dalam lingkup keamanan siber.
Seluruh informasi yang diterima akan dirahasiakan.

Komunikasi dan Autentikasi

Untuk komunikasi biasa PCJL-CSIRT dapat menggunakan alamat e-mail tanpa
enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi yang
memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada

e-mail.

5. Layanan

5.1. Layanan Reaktif

5.2.

5.3.

Layanan reaktif dari PCJL-CSIRT merupakan layanan utama dan bersifat prioritas
yaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber
Layanan ini berupa pemberian peringatan adanya insiden siber kepada
Petrochina International Jabung Ltd.
5.1.2. Penanganan Insiden Siber
Layanan ini berupa koordinasi, anailsis, rekomendasi teknis, dan bantuan
on-site dalam rangka penanggulangan dan pemulihan insiden siber.
5.1.3. Penanganan Kerawanan
Layanan ini berupa konfigurasi ulang sistem, penerapan pembaharuan

perangkat lunak atau tindakan keamanan lainnya.

Layanan Proaktif
Layanan tambahan dari PCJL-CSIRT yaitu :

5.2.1. Penanganan Asesmen
Penilaian terhadap kerentanan yang ditemukan dalam infrastruktur
organisasi, analisis kerentanan terhadap perangkat lunak dan perangkat
keras yang digunakan.

5.2.2. Audit
Melakukan audit keamanan untuk mengevaluasi efektivitas kontrol

keamanan dan menentukan langkah-langkah perbaikan.

Layanan manajemen kualitas keamanan, yaitu:



5.3.1.

5.3.2.

Edukasi

Memimpin upaya untuk meningkatkan kesadaran keamanan siber di seluruh
organisasi PetroChina International Jabung Ltd. melalui program pelatihan,
kampanye kesadaran, dan penyuluhan.

Pelatihan

Mengembangkan dan menyelenggarakan pelatihan reguler untuk anggota
tim CSIRT guna meningkatkan keterampilan dan pengetahuan mereka
dalam menangani insiden keamanan siber.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke pcjl.csirt@petrochina.co.id dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau sesuai ketentuan lainnya yang berlaku.

7. Disclaimer
(Tidak ada)



